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面向车联网的匿名组密钥分发方案

何智旺，王化群

（南京邮电大学计算机学院，江苏 南京 210023） 

摘  要：车载自组织网络（VANET，vehicular ad hoc network）作为智能交通系统的重要组成部分，可在车

辆行驶时提供驾驶信息等服务，如防止碰撞、提高交通效率等。在可信第三方（TTP，trusted third party ）

和车辆进行交互时，难免会受到窃听、篡改和伪造等安全威胁。现有的方案多是在 TTP 和车辆间进行密钥协

商来创建会话密钥以保证会话的安全。但系统过度依赖 TTP 可能会受到单点故障的影响，以及面临 TTP 向

多个车辆发送相同信息时产生的信息冗余问题。同时，创建组会话密钥所使用的密钥协商方式相较于分发方

式会产生更多的交互数据和交互次数。提出面向车联网的匿名组密钥分发方案，方案借助路侧单元（RSU，

road side unit）来组织多个车辆创建组会话密钥，使用基于身份的公钥密码和改进的多接收者加密方案实现

RSU 和车辆间的双向认证与组会话密钥的分发。在密钥分发的过程中，只需要一次加密操作便可让所有组内

成员获得一致的会话密钥。凭此可减少系统实体在认证和组通信时对 TTP 的过度依赖。通过形式化的安全性

证明表明，所提方案满足基本的安全要求。同时，经过性能分析和对比，所提方案的计算开销和通信开销比

同类方案更有优势。
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Abstract: Vehicular ad hoc networks (VANET) play a crucial role in intelligent transportation systems by providing 

driving information and services such as collision prevention and improved traffic efficiency. However, when a 

trusted third party (TTP) interacts with a vehicle in VANET, it can be vulnerable to security threats like eavesdrop-

ping, tampering, and forgery. Many existing schemes rely heavily on TTP for key negotiation to establish session 

keys and ensure session security. However, this over-reliance on TTP can introduce a single point of failure and re-

dundancy issues when TTP sends the same information to multiple vehicles. Additionally, key negotiation methods 
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used for creating group session keys often result in increased interaction data and interaction times. An anonymous 

group key distribution scheme for the internet of vehicles was proposed to address these challenges. The Road Side 

Units (RSUs) were used to facilitate the creation of group session keys among multiple vehicles. Identity-based pub-

lic key cryptography and an improved multi-receiver encryption scheme were utilized for communication between 

RSUs and vehicles, enabling two-way authentication and secure distribution of group session keys. During the key 

distribution process, a single encryption operation was sufficient to allow all group members to obtain a consistent 

session key. This reduced the reliance on TTP for authentication and group communication. Formal security proofs 

demonstrate that the proposed scheme satisfies basic security requirements. Furthermore, performance analysis and 

comparisons indicate that this scheme offers lower computational overhead and communication overhead compared 

to similar schemes. 

Keywords: internet of vehicles, authentication, group session key 

 

0  引言 

近年来，无人驾驶的安全问题频发，如特斯

拉辅助驾驶追尾事故。而智能交通系统引入

VANET 后，可为驾驶人员提供更安全的服务[1]，

如紧急车辆警告、交通违规警告和路况警告等。

VANET 主要包括 3 种实体[2]：TTP、RSU 和车辆，

通过将以上实体有机结合可显著提高交通效率、

降低事故风险。无线通信短距离和车辆高移动性

的特点，使得 VANET 易受到各种外部和内部攻

击。故车辆隐私保护、身份认证和组会话密钥 3 个

方面需要着重关注和研究。 
针对车辆隐私保护，重点关注车辆身份的保

护和消息的机密性。VANET 中信息的交互基于露

天无线电，因此，攻击者可通过轨迹追踪推断车

辆的身份等敏感信息，并发动攻击（如虚假信息

攻击），造成事故和伤害。故在信息传播的过程中，

车辆的隐私保护十分必要。对于真实身份的保护，

一般采用基于公钥基础设施的假名方案或基于数

字签名的匿名消息认证协议。此外，车辆间也会

进行行驶信息的交互，如车辆出现故障广播车辆

信息（位置、方向等）。所以车辆间传递敏感信息

时要保证信息的机密性，避免被恶意攻击者捕捉

并利用。 
设计 VANET 时，要考虑车辆的身份认证问

题。在通信前，既要保护通信对方的真实身份，

也要确保消息来源的真实可靠。在身份认证方面

已有大量的研究工作，大致有 3 类[3]：基于证书

的密码系统、基于身份的密码系统和基于无证书

的密码系统。在基于证书的密码系统中，需要借

助证书来管理车辆的公钥；在基于身份的密码系

统中，公钥采用用户的个人身份信息（如邮箱等），

无须证书来证明公钥的真实性；基于无证书的密

码系统中，公私钥是半可信第三方和用户共同生

成的。3 种方案各有利弊。考虑到 VANET 受限于

通信时间和距离，本文方案选择基于身份的密码

系统来实现 RSU 和车辆间的相互认证。原因在于

基于证书的密码系统需要大量的证书来认证车

辆；基于无证书的密码系统需要多次交互才能生

成车辆的公私钥，且存储复杂的公私钥对于资源

受限的车辆而言，是不安全和低效的。此外，本

文方案中通过聚合签名实现车辆身份的批量验

证，提高认证的效率[4]。 
当 TTP 向多个车辆发送大量重复信息时，会

引起系统的信息冗余问题，且 TTP 存在单点故障

隐患。此时，系统可为合法车辆分发组密钥，仅

需使用组密钥加密一次要传输的信息。在 VANET
中，设计一种高效的组密钥协商协议是组通信的

一个难题[1]。组密钥管理方案可分为两类：中心

节点为其他成员分配一个通信密钥；每个组成

员提供部分密钥，然后构成一个组密钥。虽然

使用非对称加密技术也可满足此要求，但并不

适用于资源受限的车联网。为降低计算成本和

提高通信效率，协议需使用效率更高的对称加

密。为进一步提高通信效率[5]，可使用组密钥

分发的机制为一组车辆提供一个临时的组密钥

来交互信息。 

1  相关工作 

身份验证是在授权实体访问网络前对其身份
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进行验证的过程，该机制确保只有有效的车辆方

可加入 VANET 以保证通信的安全，且恶意的车

辆可被识别。对于身份的验证可通过签名来实现，

进而，多实体的身份验证可利用聚合签名来批量

处理。基于公钥密码体制的聚合签名的研究主要

有 3 种。① Boneh 等[6]在 2003 年设计了第一个

以公钥基础设施（PKI，public key infrastructure）
为基础的聚合签名方案，将来自 n 个不同签名者

的多个签名组合成一个短签名。此后，出现了基于

PKI 的聚合代理签名方案[7]、同步聚合签名方案[8]

和顺序聚合签名方案[9]。② 基于身份的聚合签名

（ID-AS，identity-based aggregate signature）方案

相较于无证书签名方案，其计算效率、成本和安

全性更高。2004 年，Cheon 等[10]提出了第一个基

于身份的聚合签名方案，解决了基于 PKI 的聚合

签名方案中计算证书所带来的开销问题。之后，

Shen 等[11]在 CDH（computational Diffie-Hellman）
假设下提出一种安全高效的 ID-AS 方案；

Iwasaki 等 [12]提出基于身份结构化聚合签名方

案，将结构化签名扩展到基于身份的签名中；

Yang等[13]提出的 ID-AS方案利用伪身份和云存

储技术降低车载网的存储开销和提高认证效

率。③ 为了解决 ID-AS 方案中的密钥托管问

题，Castro 等[14]提出无证书聚合签名（CL-AS，
certificateless aggregate signature）方案，Xiong 等[15]

提出具有恒定配对计算开销的 CL-AS 方案，

Hashimoto 等[16]在 2019 年提出第一个具有固定大

小的紧凑 CL-AS 方案。 
组密钥管理技术的研究有如下几类：非加密

方案、公钥加密方案、对称加密和单向加密哈希

函数方案、广播加密（ConBE）方案和多项式方

案等。在加密方面的密钥管理研究中，公钥加密

方案大致分为 3 类[17]：基于证书的公钥加密方案、

基于身份的公钥加密方案和无证书公钥加密方

案。例如，Kumar 等[18]阐述的基于 RSA 公钥密

码的集中式组密钥分发协议，虽然降低了密钥服

务器的计算成本和存储复杂度，但证书管理开销

和资源受限设备对 RSA 的复杂计算不能高效处

理。轻量级认证协议近年来广受关注，此类型的

认证协议有 3 个主要特点：采用基于密码的双因

素或三因素认证方法，使用轻量级加密原语（如

对称加密、加密哈希函数和按位异或操作），云辅

助。例如，Srinivas 等[19]利用中国剩余定理和单

向哈希函数设计的基于云的远程用户认证方案，

有效实现了远程用户与传感器节点间的相互认证

和密钥管理。广播加密[20]允许发送方不受组成员

限制地选择任意成员子集作为接收方。例如，

Zhong 等[21]将广播加密用于 VANET 进行密钥分

发，所提出的基于身份的广播加密方案解决了相

同信息在多个车辆间发送的冗余问题，仅需一次

加密便可为一组车辆生成定长的密文。基于多项

式的密钥管理方案主要分为集中式和分布式两

类。集中式密钥管理由一中心节点负责生成、分

发和更新系统中各节点使用的会话密钥。例如，

Gao 等在文献[22]中提出基于椭圆曲线的匿名多

播方案，通过多项式分发组密钥来获取更高的效

率。为解决实体间信任缺乏的问题，引入区块链

技术，使得密钥管理技术的研究趋向于去中心化，

即无须中心节点独立管理密钥，而由所有成员

共同管理密钥。例如，文献[23]通过引入区块链

分布式地解决了工业互联网中密钥的动态管理

问题。本文方案借鉴 Wang 等[24]提出的基于身

份的多接收者加密方案，提出一种组会话密钥

分发方案，在密文长度比较短的情况下，满足

了车联网的安全要求以及有效控制了发送方的

加密成本。 

2  预备知识、系统模型和安全模型 

2.1  预备知识 
假定 1 2( , )G G 是素数阶为 q 的双线性群对，q

是在安全参数 k 下的一个安全大素数， 1G 是一个

加法循环群， 2G 是一个乘法循环群。假定 1 2,G G
上的离散对数问题是难解的。 1G 到 2G 的双线性

映射为 1 1 2:e × →G G G 。 1G 上的生成元为 P。双

线性映射 e 满足如下性质。 
1) 双线性：对于 1,Q R∀ ∈G 和 *, qa b Z∈ ，有

( , ) ( , )abe aQ bR e Q R= 。 
2) 非退化性： 1,Q R∃ ∈G ，有

2
( , ) 1e Q R ≠ G 。 

3) 可计算性：对于 1,Q R∀ ∈G ，有一个高效

的算法计算 ( , )e Q R 。 

双线性映射 e 可由椭圆曲线上的修正 Weil[25]

对或 Tate[26]对来构造，在 1 2,G G 上的困难问题描
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述如下。 
（1）计算 bilinear Diffie-Hellman（BDH） 
敌手A在解决 1 2( , )G G 上计算 BDH 问题的

优势为 CBDHAdvA ，即 

 CBDHAdv Pr[ ( , , , ) ( , ) ]abcP aP bP cP e P P= =A A  

若没有 t 时间的算法在 1 2( , )G G 上有至少 ∈的
优势解决计算 BDH 问题，则计算 BDH 是 ( , )t ∈ 安

全的。 
（2）决策 BDH 
敌手A在解决 1 2( , )G G 上决策 BDH 问题的

优势为 DBDHAdvA ，即 
DBDHAdv | Pr ( , , , , ( , ) ) 0

( , , , , ) 0] |

abcP aP bP cP e P P

P aP bP cP T

  = = -  
=

A A

A
 

若没有 t 时间的算法在 1 2( , )G G 上有至少 ∈的
优势解决决策 BDH 问题，则决策 BDH ( , )t ∈ 是安

全的。 
2.2  系统模型 

本文方案中存在 3 个实体，分别是可信第

三方、路侧单元和车辆 iV ，系统模型如图 1 所示。 

 
图 1  系统模型 

Figure 1  System model 

1) TTP 负责系统建立以及系统成员的注册和

密钥的生成，且对可疑车辆执行事后追查。 
2) RSU 部署在道路周围，由 TTP 为其生成身

份的签名，车辆通过签名验证 RSU 身份的合法

性。诚信的 RSU 与车辆间利用专用短程通信协议

进行通信，由其动态聚合验证车辆的请求信息。

同时，RSU 负责消息的转播。 
3) 车辆在 TTP 处注册，获得车辆临时身份

和私钥等信息，并使用这些信息向 RSU 发起认证

请求。车辆通过 RSU 分发的组会话密钥获取系统

提供的服务，以及定期告知群组内其他车辆有关

车辆的交通状态信息，如速度、方向等。 
2.3  安全模型 

基于身份的匿名多接收者加密（ID-MRE，
identity-based anonymous multi-receiver encryp-
tion）方案存在 3 个不同的实体：TTP、RSU 和车

辆。在阐述具体的安全模型前，对于匿名 ID-MRE
方案的严格定义如下。 

定义 1  （ID-MRE 的匿名性）：一个 ID-MRE
方案包含 4 个多项式时间算法：Setup、Extract、
Encrypt 和 Decrypt。 

1) Setup：TTP 生成主密钥 s 和相应的主公钥

pubP 等其他参数，将公共参数集表示为 params ，

params 是公开的，而 s是保密的。 
2) Extract：TTP 在接收到车辆 iV （其真实身

份为VIDi ）的私钥查询时，TTP 执行该算法生成

对应的私钥 id 和假名 PIDi ，其中 Extractid =  
(params, ,VID )is ，TTP 将私钥发给车辆。 

3) Encrypt：RSU 作为加密者选择多个车辆，

其身份表示为 1{ID , , ID }tS = … ，在输入参数集

params 和明文 M 后，执行该加密算法生成密文

Encrypt(params, , )C S M= 。 
4) Decrypt：车辆 iV 作为解密者，在接收到

密文 C 之后，使用参数集 params 和私钥 id 对其

进行解密。最终，得到明文 Decrypt(params,M =  
, )iC d 。 

一个安全的 ID-MRE 方案必须要满足两个性

质：对自适应多身份选择密文攻击的匿名不可区

分性（ANON-sMID-CCA2 ）和对自适应多身份选

择密文攻击的不可区分性（ IND-sMID-CCA2）。
假定A是一个多项式时间的敌手，C是一个挑战

者，∏表示匿名 ID-MRE 方案。 
定义 2  （ANON-sMID-CCA2 ）：A和 C间

执行以下游戏。 
1) C执行

ˆ(params,mpk,msk) KeyGen(1 )k← ，

并将 (params,mpk) 发给敌手A ，对主密钥 msk
进行秘密保存。A选择目标身份 0 1{ID , ID }S = 。 

2) 第一轮查询：A自适应地向 C发出多次不

同的查询，每一次查询可以是如下的某一种。 
① Extract 查询：敌手请求任意身份 ID 的私
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钥， C通过执行Extract(params,mpk,msk,ID) 获得

私钥 IDsk ，并将其转发给敌手。使用 1S 表示所提

取的身份集，有交集 1S S = ∅∩ 。 

② Hash 查询：敌手自适应地进行哈希函数的

查询， C将哈希值响应给敌手。 
③ Decrypt 查询：敌手自适应地进行解密查

询，对于敌手每一次的查询 *( , ID )iC ， C返回明

文 M 。 
敌手自适应地进行上述的 3 种查询，每一次

查询可以是基于上一次的查询结果。 
3) 挑战：C选择随机数 {0,1}β∈ 以及身份集

2 3{ID ,ID , , ID }t… ，使用 2 3{ID , ID , ID , , ID }β t… 和

params 信 息 生 成 信 息 *m 对 应 的 密 文 *C =  
*

2Encrypt(params,ID ,ID , ,ID , )β t m… ，将 *C 返给A。 

4) 第二轮查询：A执行类似第一轮的查询，

在 Extract 查询中，使用 2S 表示所提取的身份集，

交集的结果为 1 2( )S S S =∅∪∩ ，在 Decrypt 查询

中，约束结果为 *C C≠ 。 
Guess：最终，A给出猜测的结果 {0,1}β ＇∈ ，

若 β β＇ = ，则A赢得游戏。 

满 足 上 述 描 述 的 A 被 认 为 是 ANON-  
sMID-CCA2敌手，对于A的游戏猜测优势定义为 

 （ ） [ ]ANON-sMID-CCA2 1Adv | Pr |
2

β β＇= = -∏ A  

在多项式运行时间 τ 内，若敌手 A的猜

解优势 ANON-sMID-CCA2v )Ad (∏ A 小于 ∈，则认为在任意

ANON-sMID-CCA2敌手A 的猜解下，方案∏是

( , )-ANON-sMID-CCA2τ ∈ 安全的。 

定义 3  （ IND-sMID-CCA2 ）：A和C通过

以下的游戏进行交互。 
1) C执行

ˆ(params,mpk,msk) KeyGen(1 )k← ，并

将 (params,mpk) 发给敌手A，对主密钥 msk 进行

秘 密 保 存 。 A 选 择 目 标 多 重 身 份 集

1{ID , , ID }tS = … ，其中 t 是一个正整数。 

2) 第一轮查询：A自适应地向C做出多次不

同的查询，每一次查询是 ANON-sMID-CCA2 中

定义的 3 种查询（Extract 查询、Hash 查询和

Decrypt 查询）的任何一种，查询同样可以是基于

上一次的查询结果。 
3) 挑战：敌手 A 向 C 提供目标明文对

0 1{ , }M M ， C收到后，选择随机数 {0,1}β∈ ，产

生密文 *
1 2Encrypt(params, ID ,ID , , ID , )t βC M= … ，

将 *C 返回给A。 
4) 第二轮查询：A执行类似第一轮的查询，

在 Extract 查询中，使用 2S 表示所提取的身份集，

交集的结果为 1 2( )S S S ∅=∪∩ ，在 Decrypt 查询

中，约束结果为 *C C≠ 。 
Guess：最终，A给出猜测的结果 {0,1}β ＇∈ ，

若 ββ ＇ = ，则A赢得游戏。 

满 足 上 述 描 述 的 敌 手 A 被 认 为 是

IND-sMID-CCA2 敌手，对A的游戏猜测优势定

义为 

 IND-sMID-CCA2 ( 1Adv | Pr[ ]) |
2

ββ ＇= = -∏ A  

在多项式运行时间 τ 内，若敌手 A的猜

解优势 IND-sMID-CCA2v )Ad (∏ A 小于 ∈，则认为在任意

IND-sMID-CCA2 敌手 A 的猜解下，方案∏是

( , )-IND-sMID-CCA2τ ∈ 安全的。 

3  本文方案 

3.1  系统初始化 
系统初始化过程如下，具体的参数说明如

表 1 所示。 

表 1  参数说明 
Table 1  Parameters description 

参数 参数描述 

1 2,G G  1G 是加法循环群， 2G 是乘法循环群 

P 群 1G 的生成元 
*
qs Z∈  TTP 的私钥 

pubP sP=  TTP 的公钥 

RSURID  RSU 的真实身份 

RSUu  RSU 的私钥 

iβ ， it ，r， 1 2{ , , , }nη η η…  随机数 

VIDi ， PIDi  车辆 iV 的真实身份和假名 

id  车辆 iV 的私钥 

curT ， curT ＇ ， currT  时间戳 

sk ( )E m ， sk ( )D m  对信息 m 使用对称密钥进行加解密 

 
1) TTP 选择随机数 *

qs Z∈ 作为私钥，对应的

公钥为 pubP sP= 。系统公开参数为 
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1 2 pubparams { , , , , , ,q e P P= G G  
*

1 1 1 1:{0,1} , : {0,1} ,H h ω→ →G G  

2,3 :{0,1} {0,1} ,h ω φ→  
2* *

4 1:{0,1} {0,1} {0,1} {0,1} }h ω φ ω× × × →G  

2) RSU 通过安全信道向 TTP 提交自己的真
实身份 *

RSURID {0,1}∈ 申请私钥。 TTP 根据

RSURID 计算私钥 RSU 1 RSU(RID )u sH= ，并对该身

份进行签名 RSU 1 1 pub RSU(h ( ) || RID )sH Pσ = 以表示

其是合法认证的 RSU。TTP将 RSU RSU{ , }u σ 通过安

全信道发给 RSU。 
3) Extract：车辆 iV 选择随机数 iβ ，计算

i iB Pβ= ， 通 过 安 全 信 道 将 自 己 的 信 息
*{VID {0,1} , }i iB∈ 提交给 TTP 申请私钥。TTP选

择随机数 *
i qZα ∈ ，计算 i iA Pα= ，根据车辆身份

信息VIDi为其计算假名 1PID VID ( )i i i ih Bα= 以及

私钥 i id sQ= ， 1(VI )Di iQ H= 。系统通过安全信

道将 valid{ , ,PID , }i i id A T 发给车辆 iV ，同时本地存放
所有车辆的信息 1 valid{ ( B ),PID , , }i i i ih Q Tα ，便于以

后对违法车辆进行追踪。 validT 为私钥的有效期。 
3.2  车辆与 RSU 相互认证并建立组会话密钥 
（1）车辆对 RSU进行身份验证。 
RSU 定时广播信息 RSU RSU cur{RID , , }Tσ ， curT

为当前时间戳；车辆 iV 行驶到 RSU 的通信范围

内，验证信息的时间戳是否有效，即验证

cur cur| |T T T＇ - ∆≤ 是否成立，时间戳有效，则验证

下面等式是否成立。 
 RSU 1 1 pub RSU pub( , ) ( h ( )( ||RID ) ),e P e H P Pσ =  

等式成立，表示车辆 iV 对RSU的身份验证通过；

否则，验证失败，继续收集验证RSU的广播信息。 
（2）车辆对身份有效的 RSU请求组会话密钥。 

iV 选择随机数 *
i qt Z∈ ，计算 i iT t P= ，

1 RSU 1 curr(RID , PID , ( ),Session_Req, )i i iC H h T T= ，

i i i iF t C d= + ，签名为 { , }i i iT Fσ = 。将请求信息

RSU currRequest {RID ,PID , ,Session_Req, }i i Tσ= 通过

公共通道发给 RSU，请求加入组并获得组会话密
钥，其中Session_Req表示请求组会话密钥。 

（3）RSU验证车辆身份，若合法，则分配组
密钥。 

RSU 对请求信息做聚合签名验证前，先验证信

息的时效性，即验证 curr curr| T T T＇ - ∆ ≤ 是否成立，

时间无效，则拒绝请求；若时间有效，则通过 RSU
和 TTP 预先协商或分发的会话密钥向 TTP 提交

1(PID , ,PID )t… ，查询出 1 1( VID( ,),H … 1(VID ))tH 。 
RSU选择一组随机数 1 2{ , , , }tη η η η= … ，其中

*
i qZη ∈ ，验证下列等式是否成立。 

 （ ） pub
1 1

, , ( , )
t t

i i i i i i i
i i

e F P e C T e Q Pη η η
= =

  
=  

  
∑ ∏  

（4）若上述等式成立，则 RSU为验证成功的
t个合法有效的车辆分发组会话密钥。 
① 选择随机整数 *

qr Z∈ 和 {0,1}σ ω∈ ，计算

2seed ( )h σ= ， 1U rP= 。 
② 对于 1, ,i t= … ，计算 2 1 pub( ( , ) ) ||( )r

i iK h h e P Q=  

3 1 pub( ( ( , ) ) see) d( )r
ih h e P Q ⊕ ，其中 1(VID )i iQ H= 。 

③ 计算 sk ( )V E m= ，sk是根据使用的对称加

解密算法，以 seed作为种子计算出的对称密钥。 
④ 计算 4 1 1( ,seed, , , , ,V)tρ h m K K U= … 。 
⑤ 形成密文 1 1( , , , , , )tC U K K V ρ= … ，并将其

向车辆广播。 
3.3  车辆接收密文并计算出组密钥 
对于身份为 PIDi的接收者，输入系统参数、

私钥 id 和密文 C，其中 1, ,i t= … 。 
1) 计算 2 1 1( ( , )))( ih h e U d ，与 C中 jK 的前φ位

依次比较，若相等，则为对应的 iK ，其中
j 1, , t= … 。 

2) 根据下式计算 seed＇，以其为种子计算出
对称密钥 sk＇ ； 3 1 1(seed ( ( , )))ih h e U d＇ = ⊕ 3 1( (h h e  

pub( , ) ) see) dr
iP Q ⊕ 。 

3) 计算 sk= ( )m D V＇＇ 。 
4) 验证 4 1 1( ,seed , , , , , )tρ h m K K U V＇ ＇= … 等式

是否成立，若成立，则身份为VIDi的接收者接收

组会话密钥 sk sk＇ = ；否则，拒绝此密文。 

4  安全性分析 

4.1  形式化安全性证明 
组会话密钥分发的实现基于匿名 ID-MRE方

案，其在 DBDH假设下的 ANON-sMID-CCA2安
全性和 IND-sMID-CCA2的安全性证明如下。 

定理 1  匿名 ID-MRE 方案在 ( , )T -∈  
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DBDHP 假 设 下 是
1 1 2 3 4

( , , , , , , , ,H h h h h e dτ q q q q q q q  

)-ANON-sMID-CCA2＇∈ 安 全 的 。 其 中 ，

1 11 1 1
2 2φ ω

      ＇- - -      
      

≥∈ ∈ ，
1

( H eτ T q q= + + +  

1 1 2 3 41 2) ( 1) (d H h h h h eq t q q q q q qτ τ+ + + + + + + + +  

)O(1)dq 。
1 1 2 3 4
, , , , , ,H h h h h e dq q q q q q q 分别代表哈希

函数 1 1 2 3 4, , , , ,Extract DecryptionH h h h h 操作, 操作

的查询次数。 1 2,τ τ 分别表示在 1G 上的标量乘法和

双线性映射 e 的计算时间。 
证明  假设ANON-sMID-CCA2 敌手A在运

行时间 τ 内有优势 ANON-sMID-CCA2 (v )Ad ε ＇Π ≥A ，其中

Π代表匿名 ID-MRE 方案。敌手A最多可做 eq 次

Extract 查询， dq 次 Decrypt 查询，对于哈希函数

1 1 2 3 4, , , ,H h h h h 最多可做
1 1 2 3 4
, , , ,H h h h hq q q q q 次查

询 。 假 定 表
1 1 2 3 4
, , , ,H h h h hT T T T T 分 别 存 储

1 1 2 3 4, , , ,H h h h h 的查询结果。挑战者 C通过以下的

游戏与敌手A进行交互。 
Setup ： 输入C 数 组 1 2 3( , , , , )P P P P T ， 将

pub 1P P= 设为系统公钥，对应的私钥是不公开的。

其中，数组源自 BDHP （ ( , )abcT e g g= ）或 BDHR （T
在群 2G 中是不变且独立的）， 1 2,P aP P= =  

3,bP P cP= ，a、b、c 是私密的。A选择两个可

被挑战的身份 0ID 和 1ID ，使用身份集 0{IDaS = , 

1ID }表示。 

（1）第一轮查询 
1H 查询： C输入 IDi ，从表

1HT 中查询记录

(*, ID ,*)i ，若查询到记录，则提取该记录

( , ID , )i i ic r 。若 0ic = ，C将 ir P 返回给A；若 1ic = ，

C 将 3ir P 返回给 A 。若未查询到记录，则若

IDi aS∉ ，C将 ic 置为 0，选择 *
i qr Z∈ ，设置等式

1( )IDi iH r P= ，并将 ir P 作为响应回复给A ；若

IDi aS∈ ，C将 ic 置为 1，选择 *
i qr Z∈ ，设置等式

1 3( )IDi iH r P= ，并将 3ir P 作为响应回复给A。C在
表

1HT 中添加记录 ( , ID , )i i ic r 。 

1h 查询：C输入 1ie G∈ ，从表
1hT 中查询记录

( ,*)ie ，若查询到记录，则提取记录 ( , )i ie t ，并将

it 响应给A；否则， C选择 {0,1}it
ω∈ ，设置等

式 1 ( )i ih e t= ，将 it 响应给A 。 C将 ( , )i ie t 存储

到表
1hT 中。 

2,3h 查询：C输入 {0,1}j
ωσ ∈ ，针对 2h 或 3h 查

询从对应的表
2hT 或

3hT 中查询记录 ( ,*)jσ 。若查询

到记录，则提取出记录 ( , )j jsσ ，并将 js 响应给A；

否则， C 选择 {0,1}js φ∈ 响应给 A ，设置等式

2 ( )j jh sσ = 或 3 ( )j jh sσ = ，同时，将 ( , )j jsσ 写入表

2hT 或
3hT 中。 

4h 查询： 1, , 1,( ,seed , , , , , )i i i t i i im K K U V…以C 为

输入，从表
4hT 中查询记录 1,( ,seed , , ,i i im K …  

, 1,, , ,*)t i i iK U V 。若查询到记录，则提取出记录

1, , 1,( ,seed , , , , , , )i i i t i i i im K K U V l… ，并将 il 响应给A；

否则， C 选择 {0,1}il
ω∈ 响应给 A ，设置等式

4 1, , 1,, , , , ,( , )i i i t i i i ih m seed K K U V l=… ，将 ( ,seed ,i im  

1, , 1,, , , , , )i t i i i iK K U V l… 写入表
4hT 中。 

Extract： C收到 IDi aS∉ ，从 1H 预言机查询

得到 iα ，并计算 1i id Pα= 作为响应。由于

1 P H(ID )i i i id P a aα α= = = 是用户 IDi 的私钥，故

当 IDi aS∈ 时， C输掉游戏。在这一阶段，A 可

以自适应地向挑战者 C进行查询以提取用户的

私钥。 
Decrypt： C获取到接收者密文对 ( , ID )jC ，

其中 1 1( , , , , , )i i ti i iC U K K V ρ= … 。若 ID j aS∉ ，C可

得到 id ，解密C 得到明文M 。若 ID j aS∈ ，C查

询表
4hT ，对于 1, ,k t= … ，C执行如下步骤。 

① 令 kx 和 kz 分别表示 ,k iK 的前φ 位和后φ

位长的比特，计算 seedk k iy z= ⊕ 。 
② C 从表

2hT 和
3hT 中分别判断记录 ( , )j kxσ

和 ( , )j kyσ 是否同时存在，若不同时存在，则C输

出游戏失败，并结束；若存在，则继续进行如下

操作。 
③ 根 据 种 子 seedi 解 密 iV 得 到 明 文

sk ( )im D V＇＇ = 。 
④ C 查询记录 *

1, , 1,( ,seed , , , , , , )i i t i i im K K U V l＇ …
是否在表

4hT 中，若存在，将 m＇作为明文返回。

否则，查询失败。根据加密的过程，失败的概率

最大为
1 11 1 1
2 2φ ω

    - - -    
    

。 

Challenge：敌手A将 *
2 3(ID ,ID , , ID , )t m… 和
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aS 发给挑战者。 C选择 {0,1}β∈ ，假定多接收者

的身份集为 2 3{ID , ID , ID , , ID }β tS = … 。通过执行

Extract 操作， C可得用户 2{ID , ID , , ID }β t… 的所

有密钥，令对应的密钥集为 β 2{ , , , }td d d… 。 C查

询 1H 得记录 ( , ID , )c rβ β β ，其中 1cβ = 。C选择随

机数 {0,1}σ ω∈ ，并计算 *
2 1 2(seed ,)h σ U P= = ，以

*seed 为种子计算对称加密算法的密钥 *sk 。对于

2, ,i t= … ， C 选 择 * *, {0,1}i ix y φ∈ ， 计 算
* * * *|| ( seed )i i iK x y ⊕= ， * * *|| ( seed )K x yβ β β= ⊕ ，

*
* *

sk
( )V E m= ， * * * * *

4 2( ,seed , , , ,tρ h m K K= … ,Kβ  

1, )U V 。最终， C 向敌手 A 发送密文 1( ,C U=  
* * * *
2 , , , , , )tK K K V ρβ… 。 

（2）第二轮查询 
1 1 2 3 4, , , , ,ExtractH h h h h 和Decrypt的查询及回

应和第一轮查询是类似的。最终，敌手A输出 β ＇，
若 β β＇ = ，则A赢得游戏；否则，A输掉游戏。 

若 ( , )abcT e P P= ，则 1( , ) ( ,r rT e bP acP e Uβ β= =  

1 1ID ) (( , ))aH e U dβ β= 。因此，C 是一个有效的密

文。此外，T 是 2G 上随机选取的元素，因此，C
可以成功模拟 1 1 2 3 4{ ,h ,h ,h , }H h 随机预言机、密钥

提取和解密预言机。可得 
 Pr ( , , , , ( , ) ) 1 Pr[ ]abcP aP bP cP e P P ββ ＇  = = =  A  

因此，A在时间 T 内攻击方案的匿名性的概

率为 ＇∈ 。挑战者 C 在时间
1

( H eτ T q q= + + +  

1 1 2 3 41 2) ( 1) (d H h h h h eq t q q q q q qτ τ+ + + + + + + + +  

)O(1)dq 内破解决策 BDH 问题的概率为 ≥∈  

1 11 1 1
2 2φ ω

      ＇- - -      
      

∈ 。 

故基于决策 BDH 问题的难度假设，匿名

ID-MRE 方案是 ANON-sMID-CCA2 安全的。 
定 理 2  匿 名 ID-MRE 方 案 在 ( , )-T ∈  

DBDHP 假设下是
1 1 2 3 4

( , , , , , , , ,H h h h h e dτ q q q q q q q )-＇∈  

IND-Smid-CCA2安全的，其中 ≥∈
11 1
2φ

   - - .   
   

 

11
2ω

   ＇-    
   

∈ ，
1 1( )H e dτ T q q q τ= + + + + 2( 1)t τ+ +  

1 1 2 3 4
( ) (1)H h h h h e dq q q q q q q O+ + + + + + 。

1 1 2
, , ,H h hq q q  

3 4
, , ,h h e dq q q q 分别表示哈希函数 1 1 2 3 4, , , , ,H h h h h  

Extract,Decrypt 的查询次数。 1 2,τ τ 分别表示在 1G
上的标量乘法和双线性映射 e 的计算时间。 

定理 2 的证明和定理 1 类似，此处不再过多

阐述。 
4.2  非形式化安全性证明 

除了从以上角度对方案的安全性进行分析

外，下面对方案性能做更加详细的分析。 
（1）正确性 
若 TTP、RSU 和车辆均为诚实的，则 RSU

可成功验证聚合签名，根据车辆签名的生成，RSU
对单个签名的正确性验证如下。 

 
pub

( , ) ( , ) ( , )
( , ) ( , )

i i i i

i i i

e F P e t C P e sQ P
e C T e Q P

= =
 

RSU 对聚合签名的正确性验证如下。 

 

（ ）

（ ）
（ ）

1 1

1 1

1 1 1

1 1

1 1 1

1 1 pub pub

1
1

, ,

, ,

( , ) ( , )
e( ,P) e( ,P)
( , ) ( , )

( , ) ,

(, VID ,)

n n

i i i i i i
i i

n n

i i i i i
i i

n n n

n n

n n n

n n

n

i i i i i
i

e F P e t C d P

e t C P e sQ P

e t C P e t C P
sQ sQ

e C T e C T e

Q P e Q P

e C T e H

η η

η η

η η
η η
η η

η η

η η

= =

= =

=

    
= + =    

    
    

=    
    

.
=

.

=

∑ ∑

∑ ∑

∏

…
…
…

…

（ ）pubP

 

对于车辆接收到的多接收者加密密文，其中，

双线性对的正确性证明如下。 

 
（ ） （ ）
（ ） （ ）

1 1 1 1

1 1 1 pub

( , ) ( , VID )

( , VID )

( )

) , )( (
i i

r r
i i

h e U d h e rP sH

h e sP H h e P Q

= =

=
 

（2）双向认证 
在车辆和 RSU 进行认证的过程中，一方面车

辆可通过 TTP 对 RSU 身份的签名进行认证；另

一方面，RSU 对想要加入群组的成员进行聚合签

名验证，以达到对车辆认证的目的。 
（3）匿名性 
对于车辆的假名，在向 TTP 进行注册时，使

用车辆的真实身份和 TTP 选择的随机数生成，即

1 1( ) ( )PID VID VIDi i i i i i ih B h Aα β= ⊕ = ⊕ 。 其 中

i iBα 和 i iAβ 满足离散对数问题，无法推导出其中

的随机数 iα 和 iβ 。在车辆生成签名和 RSU 验签
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时，使用的是车辆的假名，而非其真实身份。故对

于敌手而言，是无法获取到车辆的真实身份的。 
（4）重放攻击 
RSU 收 到 车 辆 的 请 求 信 息 Request =  

RSU curr{RID ,PID , ,Session_Req, }i i Tσ 后，会先验证

信息的时效性 curr curr| |T T T＇ - ∆≤ 。若时间差超过阈

值 T∆ ，则拒绝该请求，且时间 currT 会用于签名 iσ
的生成，修改 currT 的值并重放该请求信息是无法

成功验证签名的。因此，攻击者利用截获的合法

请求信息与 RSU 进行重复认证，会被及时发现并

拒绝，即方案可有效抵抗重放攻击。 
（5）抗中间人攻击 
攻击者在车辆和 RSU 间实施中间人攻击时，

须使车辆相信其是一个合法的 RSU，同时使 RSU
相信其是一个合法的车辆。根据双向认证特性，

攻击者无法伪装成二者中的任何一个。因此，方

案在 RSU 和车辆间可有效抵抗中间人攻击。 

5  性能分析 

本节重点分析比较所提方案与文献[21]、文

献[24]方案在组会话密钥产生、分发以及获取过

程中所消耗的时间和通信成本。本文方案基于

Tate 双线性对 1 1:e × →G G TG ，其中 1G 是定义在

超奇异椭圆曲线 2:E y = 3 modx x g+ 上阶为 q 的

加法群，g 为 512 bit 的素数，q 为 160 bit 的 Solinas
素数。方案的每一步运算操作使用 JPBC 库在配

置为 2.21 GHz i7-8750H 16 GB 的主机上进行测

试。表 2 列出了加解密时涉及的运算操作所需的

时间。 
假定接收组会话密钥的组成员有 n 个，针对

各方案的计算开销和通信开销分析如下。 
5.1  计算开销分析 

在文献 [21] 方案中， TA 需要为组 S =  

1{ (rid )}n
i iH = 中的每一个成员计算 IDBK

i
，即 n 次

幂运算和 n 次哈希运算。在生成密文 IBBECT 时，

需要计算 1 次配对运算，3 次求幂运算，1 次群 TG
上的点乘运算。可得文献[21]方案的加密运行时

间 为 exp to -( 3) 15.51
TZ bp m Gn T n T T T n+ . + . + + ≈ +  

57.68 ms 。在组成员解密密文获取组会话密钥时，

对于车辆而言，大量的计算开销会在计算 , ( )j Sph β

上，整体需要做 2 次配对运算、1 次群 TG 上的点

乘运算、n 次幂运算和 n 次群 1G 上的点乘运算。

可得文献 [21]方案的解密运行时间为 2 bpT. +  

T 1- exp - 46.89 20.15 msm m GT n T n T n+ . + . ≈ +G 。 

表 2  运算操作所需的时间 
Table 2  Time required for operation 

符号 描述 时间/ms 

bpT  双线性配对运算所需的时间 8.97 

expT  在群上做一次幂运算所需的时间 15.5 

1-sm GT  在群 1G 上做一次数点乘法运算所需的时间 15.42 

1-m GT  在群 1G 上做一次点乘运算所需的时间 31.39 

- Tm GT  在群 TG 上做一次点乘运算所需的时间 2.21 

htpT  做一次哈希到点运算所需的时间 34.47 

syT  做一次对称加密算法所需的时间 0.69 

ghT  做一次一般哈希运算所需的时间 0.02 

toZT  将数据映射到 *
qZ 所需要的时间 0.01 

 
对于文献[24]方案，发送者产生密文 C 需要

做 2 次数点乘法运算，3n+1 次哈希运算，n 次哈希

到点运算，n 次配对运算，n 次幂运算和 1 次对称

加 密 运 算 ， 即
1-2 (3 1)sm G ghT n T n. + + . + .  

exp 59 31.55 mshtp bp syT n T n T T n+ . + . + ≈ + 。对于解

密运算，需要接收者从密文中匹配 iR ，假设需要

匹 配 t 次 才 可 匹 配 到 对 应 的 jR ， 其 中

1 , ,i j t n≤ ≤ 。故接收者解密密文时，需要做 t 次

配对运算，2t+2 次哈希运算，t 次数点乘法运算，

1 次 对 称 解 密 运 算 。 即 (2 2)bpt T t. + + .  

1- 24.43 0.73 msgh sm G syT t T T t+ . + ≈ + 。 

本文方案计算密文时，需要做 1 次数点乘法

运算，n 次哈希到点运算，n 次配对运算，n 次幂

运算，3n+1 次哈希运算和 1 次对称加密运算。即

1- exp (3 1)sm G bp htp gh syT n T n T n T n T T+ . + . + . + + . + ≈  

59 16.13 msn + 。解密时，车辆需要匹配密文中的

iK ，假设需要匹配 t 次方可找到对应的 iK ，其中

1 , ,i j t n≤ ≤ 。故车辆解出组会话密钥需要做 1 次

配对运算，4 次哈希运算和 1 次对称解密运算，

即 htp 4 35.24 msgh syT T T+ . + ≈ 。 

表 3 列出了 3 个方案在加解密阶段所需要的

运行时间，对 t 取平均比较次数 n/2。为了更直观

地展示运行时间的对比，图 2 展示了随着组成员

数量的改变，各方案加解密总运行时间的变化情
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况。考虑到车辆计算能力远不如 RSU，解密时间

越短越符合实际的需求，本文方案在运行时间上

比另两个方案更有优势。 

表 3  运行时间比较 
Table 3  Run time comparison 

方案 加密时间/ms 解密时间/ms 总时间/ms 

文献[21] 
方案 

15.51 57.68n +  46.89 20.15n +  62.4n+77.83 

文献[24] 
方案 

59 31.55n +  24.43 0.73t +  71.22n+32.28 

本文方案 59 16.13n +  35.24 59n+51.37 

 
图 2  总运行时间对比 

Figure 2  Total run time comparison 

5.2  通信开销分析 
对于每个方案，主要分析密文的结构来计算

通信开销。群 1G 的随机元素为 128 byte，针对不

同的方案，依据需求选择长度为 20 byte、28 byte
和 48 byte 的哈希函数，对称加密密文长度为

16 byte，时间戳为 4 byte。各方案密文长度对比

如表 4 所示。 

表 4  密文长度对比 
Table 4  Comparison of ciphertext lengths 
方案 密文格式 长度/byte 

文献[21]方案 IBBE(CT , , )iS T 和 IDBK
i

 148 388n +  

文献[24]方案 1 1 2( , , , , , )nR R U U V…  48 272n +  

本文方案 1 1( , , , , , )nU K K V ρ…  28 164n +  

 
文献 [21] 方案中， IBBECT 密文的结构为

0 1 2(CT ,CT ,CT ) 。但车辆在获取组会话密钥时，还

需要信息 S 和 IDBK
i
。尤其是 IDBK

i
，由于信息 β

对车辆是保密的，故对车辆而言获取该信息只能

由 TA 计算并广播给车辆。车辆需从广播的信息

中提取出对应的 IDBK
i
，若不能正确获取该信息，

则无法解出组会话密钥。故 TA 广播信息的密文

长度为128 3 20 4 128 148 388n n n× + + + = + byte。 
文献 [24] 方案中，密文 1 1( , , , ,nC R R U= …  

2 , )U V ， 其 密 文 长 度 为 48 128 2 16n + × + =  

48 272n + byte。 
本文方案中，密文 1 1( , , , , , )nC U K K V ρ= … ，

其密文长度为128 28 16 20 28 164n n+ + + = + byte。 

6  结束语 

为了满足车联网中多个车辆共享安全数据的

实际需求，本文提出一种基于身份的高效组密钥分

发方案，在一定程度上可缓解 TTP 冗余问题带来的

影响，也具备一定的分布式特性。同时，本文从形

式化和非形式化两个方面详细阐述了所提方案的

安全性和安全性能。通过计算开销和通信开销分

析表明，本文方案比同类组密钥分发方案和所依

照的多接收者加密方案有更高的效率。下一步工

作会考虑更广泛的实际场景，如借助区块链实现

跨域切换认证和更高级的组会话密钥的建立。 
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